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1. ЦЕЛИ И ЗАДАЧИ ДИСЦИПЛИНЫ

Целью курса является знакомство с информационными технологиями, используемыми в экономике, а также с принципами и особенностями защиты информации. 

В результате изучения курса должны быть получены самые необходимые сведения по важнейшим вопросам защиты информации как в локальных компьютерах так и в сетях. В течение читаемого курса слушатели должны получить сведения в целом ряде практических задач, например:

· осуществлять организационно-экономическую постановку задачи по защите информации;

· самостоятельно выбирать и использовать специализированные программы для антивирусной защиты;

· осуществлять мероприятия по защите информации;

· самостоятельно ставить защиту на локальные компьютеры и сети. создавать необходимый программный инструментарий для сопровождения деятельности предприятия:

· осуществлять защиту системными средствами, средствами универсальных и специализированных программ, а также обеспечивать защиту электронных средств связи через Internet. 

2. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

2.1. Наименование тем и их содержание
Защита и безопасность автоматизированных систем обработки экономической информации

Тема 1. Вирусы и защита от них

Краткая пользовательская классификация вирусов. Антивирусные программы. Использование антивирусного программного обеспечения. Обнаружение вирусной инфекции без использования антивирусных программ
Тема 2. Способы защиты информации в локальных элементах АСОЭИ

Защита информации с использованием паролей. Основные правила выбора паролей. Выбор пароля. Использование паролей в компьютере. Пароли начальной загрузки BIOS. Защита отдельных файлов при помощи паролей.
Тема 3. Уничтожение файлов

Использование Nuke для DOS, Использование Terminator для Windows
Тема 4. Управление безопасности сети

План защиты сети. Безопасность сетей Novell. Присвоение прав безопасности. Присвоение прав пользователям. Объединение пользователей в группы
Тема 5. Безопасность сетей Windows

Сетевая терминология. Разработка внутренних правил для сети Windows Правила сети Windows NT. Редактор системных правил Windows 95. Формат диска сервера.

Тема 6. Использование защиты в специализированных программных продуктах

Использование средств защиты в программах бухгалтерского учета. Использование средств защиты в СУБД. Использование средств защиты в Microsoft Offise. Использование средств защиты в сети Internet.

2.2. Распределение времени лекционного курса дисциплины "Автоматизированные системы обработки экономической информации"

	№ темы
	Наименование разделов и тем лекционного курса
	ДО
	ВО
	ЗО

	
	Защита и безопасность автоматизированных систем обработки, всего экономической информации
	17
	
	

	1
	Вирусы и защита от них
	2
	
	

	2
	Способы защиты информации в локальных элементах АСОЭИ
	4
	
	

	3
	Уничтожение файлов
	2
	
	

	4
	Управление безопасности сети
	2
	
	

	5
	Безопасность сетей Windows
	4
	
	

	6
	Использование защиты в специализированных программных продуктах
	3
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